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Bekanntmachung UVgO: Beschaffung von Beratungsleistungen im
Bereich der IT-Sicherheit für das Gesundheitsamt der Stadt Salzgitter
(ÖGD)

Vergabenummer 2024-0084_24-0079-(DL)

Bezeichnung Beschaffung von Beratungsleistungen im Bereich der IT-Sicherheit für das
Gesundheitsamt der Stadt Salzgitter (ÖGD)

Art der Vergabe Öffentliche Ausschreibung

Vergabe- und
Vertragsordnung

UVgO

Art des Auftrags Dienstleistung

Auftraggeber

Adresse der zur Angebotsabgabe auffordernden Stelle

Bezeichnung Stadt Salzgitter

Postanschrift Joachim-Campe-Straße 6-8

Ort 38226 Salzgitter

Telefon +49 5341839-3542

Fax +49 5341839-4960

E-Mail submission@stadt.salzgitter.de

URL https://www.salzgitter.de/

Bei Vergabe im Namen und
für Rechnung Beabsichtigte Leistungen im Namen und für Rechnung:

Stadt Salzgitter,
Fachdienst 53 - Gesundheit, Verbraucherschutz und Veterinärwesen,
Paracelsusstraße 1-9,
38259 Salzgitter

Adresse der den Zuschlag erteilenden Stelle
Bezeichnung Stadt Salzgitter - Fachdienst Digitales und IT

Postanschrift Joachim-Campe-Straße 6-8

Ort 38226 Salzgitter

URL https://www.salzgitter.de/

Stelle, die die Vergabeunterlagen abgibt oder bei der sie eingesehen werden können

Siehe "zur Angebotsabgabe auffordernden Stelle"

Auftragsgegenstand

Leistungsbeschreibung
Art und Umfang der Leistung Die Stadt Salzgitter schreibt im Rahmen eines Fördermittelprojekts

Dienstleistungen im Bereich der IT-Sicherheit aus. Die Leistungen werden für
das Gesundheitsamt ausgeschrieben. Die Ausschreibung umfasst drei Lose, die
als Gesamtpaket oder einzeln vergeben werden können. Die Lose umfassen
Mitarbeiterschulungen im Bereich IT-Sicherheit, Beratungsleistung im Bereich IT
Sicherheitskonzepterstellung inkl. Umsetzungsbegleitung und einem Penetration
Test mit anschließender Auswertung und Ergebnispräsentation.

Der Fachdienst Gesundheit umfasst insgesamt ca. 110 Bedienstete
und ist organisatorisch in sechs Fachgebiete aufgeteilt. Unter den 110
Bediensteten werden ca. 20 Ärzten und Ärztinnen beschäftigt. Im Rahmen einer
Prozesserhebung wurden bereits die 20 wichtigsten Kernprozesse identifiziert
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und modelliert. Für die zu erstellenden Konzepte stellt dies den zu betrachtenden
Geltungsbereich dar.

Erfüllungsorte

Haupterfüllungsort

Bezeichnung Stadt Salzgitter - Fachdienst Digitales und IT

Postanschrift Joachim-Campe-Straße 6-8

Ort 38226 Salzgitter

Weitere Erfüllungsorte

Bezeichnung Stadt Salzgitter - Fachdienst Gesundheit, Verbraucherschutz und Veterinärwesen

Postanschrift Paracelsusstraße 1-9

Ort 38259 Salzgitter

 

Ausführungsfristen
Bestimmungen über die
Ausführungsfrist

Als voraussichtliche Ausführungszeiträume sind vorgesehen:

- Los 1 Mitarbeiterschulung: Kalenderjahr 2024
- Los 2 Beratungsleistungen - Sicherheitskonzepte: Start in Q2 2024
- Los 3 Penetration Test: Start in Q2 2024

Die Auftragsvergabe erfolgt voraussichtlich Mitte/ Ende Juni 2024. Die
Fertigstellung und Rechnungsstellung muss bis spätestens 30. September 2024
erfolgen.

Dauer (ab Auftragsvergabe) Beginn 24.06.2024, Ende 30.09.2024

Fristen
Bezeichnung Datum, ggf. Uhrzeit

Frist zur Einreichung von Aufklärungsfragen (u.a.) 30.04.2024

Angebotsfrist 02.05.2024 10:00 Uhr

Zuschlags-/Bindefrist 21.06.2024

Wertung

Wertungsmethode der Vergabe
Hierfür werden die Angaben aus den Losen verwendet.

Lose

Etwaige Vorbehalte wegen Teilung in Lose, Umfang der Lose und mögliche Vergabe der
Lose an verschiedene Bieter
Die Vergabe ist in 3 Lose aufgeteilt.

Beabsichtigter Losbezug Das Angebot kann sich auf ein oder mehrere Lose erstrecken.

Angaben zu Los Nr. 1
Bezeichnung Mitarbeiterschulung

Menge bzw. Umfang Die Stadt Salzgitter schreibt hiermit eine Mitarbeiterschulung mit dem Schwerpunkt
IT-
Sicherheit für die internen Mitarbeiter des Gesundheitsamts aus.
Primär ist eine Schulung in freier Zeiteinteilung durch Videoeinheiten auf einer
Lernplattform
vorgesehen (A-Kriterium). Da der Angebotspreis mit 12.000EUR brutto
festgeschrieben ist, wird
dieses Los nur nach Leistungskriterien beurteilt und der Bieter bezuschlagt, der die
Höchstpunktzahl bei den Leistungskriterien erreicht. Durch den Auftraggeber wird
anhand der
Beschreibung der Umsetzung die Punkteverteilung nach den angegebenen Noten
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vorgenommen. Sollte der Platz für die Beantwortung nicht ausreichen, fügen Sie
bitte eine
Anlage mit Verweis an. Einzelheiten zur Gewichtung der einzelnen Kriterien sind
dem
Preisblatt zu entnehmen.
Projektbezogen steht für die Mitarbeiterschulungen ein Budget von 12.000EUR
brutto zur
Verfügung. Ein Übersteigen dieser Höchstsumme oder ein Nichterfüllen eines A-
Kriteriums
führt zum Ausschluss aus dem Verfahren für dieses Los.

Wertungsmethode Wirtschaftlich günstigstes Angebot gemäß der im Anschreiben oder den
Vergabeunterlagen angegebenen Kriterien.

Angaben zu Los Nr. 2
Bezeichnung Beratungsleistungen - Sicherheitskonzepte

Menge bzw. Umfang Die Stadt Salzgitter schreibt hiermit ein Audit der bestehenden IT-
Sicherheitsvorkehrungen im
Bereich des Gesundheitsamts und die Erstellung eines IT-Sicherheitskonzepts für
das
Gesundheitsamt aus.
Zum Projektstart soll durch den Auftragnehmer ein Audit der eingesetzten IT-
Sicherheitsvorkehrungen stattfinden. Aus dessen Ergebnissen erstellt der
Auftragnehmer
Handlungsempfehlungen die zur Verbesserung der IT-Sicherheit beitragen und
unterstützt
beratend bei der Umsetzung dieser Maßnahmen (A-Kriterium).
Als Projektergebnis wird durch den Auftragnehmer ein IT-Sicherheitskonzept
für das Gesundheitsamt erstellt. Das IT-Sicherheitskonzept soll konform zu den
Vorgaben des Bundesamts für Sicherheit in der Informationstechnik (BSI), welche
in den BSI-Standards 200-1 bis 200-4 beschrieben sind, sowie den IT-Grundschutz-
Katalogen (u. a. auch Basis-Absicherung Kommunalverwaltung) erstellt werden.
Das Sicherheitskonzept ist nach der IT-Grundschutz-Vorgehensweise "Kern-
Absicherung" des BSI-Standards 200-2 zu erstellen (A-Kriterium).
Aus dem IT-Sicherheitskonzept abgeleitet, sollen für die Teilbereiche
Notfallkonzept,
Berechtigungskonzept und Datenschutzkonzept durch den Auftragnehmer
Konzepte erstellt
werden (B-Kriterien).
Abschließend sollen Maßnahmen zur Umsetzung der Konzepte entwickelt und bei
der
Umsetzung der Maßnahmen unterstützt werden (B-Kriterien).
Gegliedert ist dieses Los in Dienstleitungen nach A-Kriterien die vom
Auftragnehmer zwingend zu erfüllen sind und B-Kriterien die bei derer Erfüllung
zu einer höheren Bewertung des Angebots führen. Eine Gewichtung der B-
Kriterien sind dem Preisblatt zu entnehmen. Sollten mehrere Angebote mit der
gleichen Punktzahl bewertet werden, wird auf die Anzahl der angebotenen
Dienstleistungstage abgestellt.
Die Leistungen können vom Auftragnehmer Remote und per Videokonferenz
erbracht werden, sofern es ihm möglich ist.
Projektbezogen steht für die Durchführung ein Budget von 40.500EUR brutto zur
Verfügung. Ein Übersteigen dieser Höchstsumme oder ein Nichterfüllen eines A-
Kriteriums führt zum
Ausschluss aus dem Verfahren für dieses Los.

Wertungsmethode Wirtschaftlich günstigstes Angebot gemäß der im Anschreiben oder den
Vergabeunterlagen angegebenen Kriterien.

Angaben zu Los Nr. 3
Bezeichnung Penetration Test

Menge bzw. Umfang Die Stadt Salzgitter schreibt hiermit die Durchführung eines Penetration Tests der
IT-
Infrastruktur des Gesundheitsamts aus.
Der Projektablauf ist wie folgt geplant:
- Planung inkl. Bestandsaufnahme
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- Durchführung des Penetrationstests auf ausgewählte Ziele
- Ergebnispräsentation (Management und Administratoren)
- Beratende Unterstützung zur Behebung der gefundenen Schwachstellen
- Maßnahmenempfehlungen und Unterstützung bei der Umsetzung zur Härtung und
zur
Steigerung der Verfügbarkeit der GA-relevanten Server-Infrastruktur
- Nachkontrolle/Erfolgskontrolle mit anschließender Präsentation
Der Zuschlag für dieses Los erfolgt an den Bieter, der die meisten
Dienstleistungstage für das
Projektbudget anbietet. So entscheidet der günstigste Tagessatz pro
Dienstleistungstag.
Die Leistungen können vom Auftragnehmer Remote und per Videokonferenz
erbracht werden,
sofern es ihm möglich ist.
Projektbezogen steht für die Durchführung des Penetrationstests ein Budget von
20.000EUR
brutto zur Verfügung. Ein Übersteigen dieser Höchstsumme führt zum Ausschluss
aus dem
Verfahren für dieses Los.

Wertungsmethode Wirtschaftlich günstigstes Angebot gemäß der im Anschreiben oder den
Vergabeunterlagen angegebenen Kriterien.

Nachweise / Bedingungen

Vom Unternehmen einzureichende Unterlagen
Mit dem Angebot vorzulegende Unterlagen

Persönliche Lage der Wirtschaftsteilnehmer
• Aktueller Auszug aus dem Handelsregister (nicht älter als drei Monate) oder Bescheinigung über den

Eintrag in ein Berufsregister (mittels Dritterklärung vorzulegen)
Wirtschaftliche und finanzielle Leistungsfähigkeit
• Bonitäts-/ Wirtschaftsauskunft einer autorisierten Auskunftei (Creditreform oder vergleichbar) (mittels

Eigenerklärung vorzulegen)
• Unbedenklichkeitsbescheinigung des Finanzamtes (Bescheinigung in Steuersachen) (mittels

Dritterklärung vorzulegen)
Technische und berufliche Leistungsfähigkeit
• Drei Referenznachweise über mit dem aktuellen Auftrag vergleichbare Leistungen aus den vergangenen

drei Kalenderjahren (mittels Eigenerklärung vorzulegen): Mit mindestens folgenden Angaben:
Ansprechpartner; Art der ausgeführten Leistung; Auftragssumme; Ausführungszeitraum

Auflagen zur persönlichen Lage
Angaben und Formalitäten,
die erforderlich sind, um die
Befähigung und Erlaubnis
zur Berufsausübung zu
überprüfen

Einzureichende Unterlagen:
- Aktueller Auszug aus dem Handelsregister - nicht älter als drei Monate (mit dem
Angebot mittels Dritterklärung vorzulegen) oder Bescheinigung über den Eintrag in
ein Berufsregister

Wirtschaftliche und finanzielle Leistungsfähigkeit
Angaben und Formalitäten,
die erforderlich sind,
um die Einhaltung der
Auflagen zur wirtschaftlichen
und finanziellen
Leistungsfähigkeit zu
überprüfen

Einzureichende Unterlagen:
- Unbedenklichkeitsbescheinigung des Finanzamtes (Bescheinigung in
Steuersachen) (mit dem Angebot mittels Dritterklärung vorzulegen)
- Bonitäts-/ Wirtschaftsauskunft einer autorisierten Auskunftei (Creditreform oder
vergleichbar) (mit dem Angebot mittels Dritterklärung vorzulegen)

Der Nachweis der wirtschaftlichen und finanziellen Leistungsfähigkeit erfolgt durch
eine Erklärung des Bieters, dass zum Zeitpunkt des Teilnahmeantrags
- über das Vermögen weder ein Insolvenzverfahren oder ein vergleichbares
gesetzliches geregeltes Verfahren eröffnet wurde oder die Eröffnung eines
Insolvenzverfahrens durch den Bieter gestellt oder dieser Antrag mangels Masse
abgelehnt wurde,
- der Bieter sich nicht in Liquidation befindet,
- der Bieter keine schweren Vergehen begangen hat,
- der Bieter seiner Verpflichtung zur Zahlung von Steuern und Abgaben sowie der
Beträge zur Zahlung gesetzlicher Sozialversicherung nachgekommen ist und
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- durch Angabe des Umsatzes für nach Art und Umfang ausgeschriebenen
Leistungen der letzten drei Geschäftsjahre.

Technische und berufliche Leistungsfähigkeit
Angaben und Formalitäten,
die erforderlich sind,
um die Einhaltung der
Auflagen zur technischen
Leistungsfähigkeit zu
überprüfen

Es sind mit dem Angebot drei Referenznachweise mit den im Formblatt
"Eigenerklärung zur Eignung" genannten Angaben vorzulegen.

Sonstige Bedingungen
Sonstige Bedingungen Einzureichende Unterlagen:

- 124_LD Eigenerklärung zur Eignung Liefer- und Dienstleistungen

Besondere Bedingungen für Dienstleistungsaufträge
Die Erbringung der
Dienstleistung ist einem
besonderen Berufsstand
vorbehalten

Nein

Vergabeunterlagen

Bereitstellung der Vergabeunterlagen
Postalischer Versand Nein

Elektronisch Ja, mittels Vergabemarktplatz "Vergabemarktplatz Niedersachsen"

URL zu den
Auftragsunterlagen

https://vergabe.niedersachsen.de/Satellite/notice/CXUAYYDY1Z8VXA3N/
documents

Zusätzliche Angaben über
die Maßnahmen zum Schutz
der Vertraulichkeit und der
Zugriffsmöglichkeit auf die
Vergabeunterlagen

Angebote

Bedingungen für die Öffnung der Angebote
Beginn der Angebotsöffnung 02.05.2024 10:00 Uhr

Personen, die bei der
Öffnung anwesend sein
dürfen

Gemäß § 40 Abs. 2 UVgO wird die Öffnung der Angebote von mindestens
zwei Vertretern des Auftraggebers gemeinsam unverzüglich nach Ablauf der
Angebotsfrist durchgeführt. Bieter sind nicht zugelassen.

Angebotsabgabe
Art der akzeptierten
Angebote

Elektronisch in Textform

Zugriff auf Preisdokumente
bis zur manuellen
Freigabe während der
Angebotsprüfung/-wertung
sperren (Zwei-Umschlags-
Verfahren)

Nein

Eingabemöglichkeiten
zu Angebotspreisen für
Unternehmen innerhalb des
Bietertools sperren

Nein

Weitere Anforderungen an Angebote
Angebote sind in Form von
elektronischen Katalogen
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einzureichen oder müssen
einen elektronischen Katalog
enthalten.

Forderung von Proben und
Mustern

Nein

Nebenangebote
Nebenangebote werden nicht zugelassen.

Verfahren/Sonstiges

Sonstige Informationen
Sonstige Informationen für
Bieter/Bewerber

Abweichende Liefer-, Vertrags- und Zahlungsbedingungen des Bieters sowohl als
Allgemeine Geschäftsbedingungen als auch in Form einzelfallbezogener Klauseln
werden nicht Vertragsbestandteil.

Bekanntmachungs-ID CXUAYYDY1Z8VXA3N


